EudralLex
Zasady dotyczace produktow leczniczych w Unii Europejskiej
Tom 4
Dobrej Praktyki Wytwarzania
Produktow Leczniczych Stosowanych u Ludzi i w Weterynarii
Zatacznik 11: Systemy komputerowe

Zrodto: SANCO/C8/AM/sl/ares(2010)1064599, z 27 stycznia 2011, o ile w tekscie nie podano inaczej.

Podstawa prawna publikacji szczegétowe wytyczne: Artykut 47 dyrektywy 2001/83/WE w sprawie
wspoinotowych przepiséw odnoszacych sie do produktdéw leczniczych stosowanych u ludzi oraz art 51
dyrektywy 2001/82/WE w sprawie wspolnotowych przepisdbw odnoszacych sie do weterynaryjnych
produktéw leczniczych. Dokument ten zawiera wytyczne do interpretacji zasad i wytycznych dobrej
praktyki wytwarzania (GMP) dla produktow leczniczych okreslonych w dyrektywie 2003/94/WE dla
produktow leczniczych stosowanych u ludzi oraz dyrektywy 91/412/EWG stosowanej w weterynarii.

Status dokumentu: wersja 1

Przyczyna zmiany: zatgcznik zostat zmieniony w odpowiedzi na zwiekszone wykorzystanie systemow
komputerowych i wzrost ztozonosci tych systemow. Wynikajace stad zmiany sg rowniez
zaproponowane w rozdziale 4 GMP Guide.

Reguta

Niniejszy zatacznik ma zastosowanie do wszystkich typow systemow komputerowych uzywanych w
ramach dziatalnosci regulowanej przez GMP. System komputerowy jest zestawem oprogramowania i
elementdw sprzetu, ktdre razem spetniajg okreslone funkcje.

Aplikacja powinna zosta¢ zwalidowana; Infrastrukture IT nalezy skwalifikowac.

Zastgpienie wszelkich operacji recznych systemem komputerowym nie moze prowadzi¢ do obnizenia
jakosci produktu oraz kontroli proceséw i poziomu zapewnienia jakos$ci. Nie powinno nastgpi¢
zwigkszenie ogdlnego ryzyka procesu.

Ogodlne

1. Zarzadzanie ryzykiem

Nalezy stosowaC zarzadzanie ryzykiem w catym cyklu zycia systemu komputerowego, biorgc pod
uwage bezpieczenstwo pacjenta, integralnos¢ danych i jako$¢ produktu. W ramach zarzadzania
ryzykiem, decyzje o zakresie walidacji i kontroli integralnosci danych powinny opiera¢ sie na
uzasadnionej i udokumentowanej ocenie ryzyka systemu komputerowego.

2. Personel

Nalezy zapewni¢ $cistg wspdtprace pomiedzy personelem kluczowym jak Wiasciciel Procesu, Wiasciciel
Systemu, Osoby Wykwalifikowane oraz pracownikami obstugujacymi systemy komputerowe. Kazdy
pracownik powinien mie¢ odpowiednie kwalifikacje, poziom dostepu i obowigzki okre$lone w celu
realizacji swoich zadan.

3. Dostawcy i ustugodawcy

3.1 Jezeli ustugi instalacji, konfiguracji, integracji, walidacji, serwisu (np. poprzez zdalny dostep),
zmiany, utrzymanie systemu komputerowego; przetwarzanie danych lub podobne prace sg realizowane
przez strone trzecig (np. dostawcy, ustugodawcy), to powinna by¢ zawarta umowa w formie pisemnej
pomigdzy wytworcg a strong trzecia, precyzujgca odpowiedzialno$¢ strony trzeciej. Dziaty IT powinny
by¢ traktowane analogicznie.
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3.2 Kompetencje i wiarygodno$ci dostawcy sg kluczowymi czynnikami przy wyborze dostawcy
produktow lub ustug. Nalezy wykona¢ audyt oparty na ocenie ryzyka.

3.3 Dostarczona dokumentacja wraz informacjami handlowymi produktu powinna zosta¢ poddana
przegladowi przez kompetentnych uzytkownikow, w celu sprawdzenia czy sg spetnione wymagania
uzytkownika.

3.4 System jakosSci oraz informacje z audytu dostawcow wdrazajacych system lub producentéw
oprogramowania powinny by¢ dostepne dla inspektorow na zyczenie.

Fazy projektu

4. Walidacja

4.1 Dokumentacja walidacyjna i raporty powinny obejmowac istotne etapy cyklu zycia systemu.
Wytwércy powinni by¢ w stanie uzasadni¢ swoje standardy, protokoty, kryteria akceptacji, procedury i
zapisy w odniesieniu do wynikow oceny ryzyka.

4.2 Dokumentacja walidacyjna powinna zawieraC zapisy zmian oraz raporty z wszelkich odchylen
zaobserwowane w procesie walidacj.

4.3 Powinien by¢ dostepny aktualny wykaz wszystkich istotnych systeméw i ich funkcjonalno$¢ w
odniesieniu do GMP.

Dla systeméw o znaczeniu krytycznym powinny by¢ dostepne szczegdtowe opisy rozwigzania w
zakresie fizycznym (np. rozmieszczenia sprzetu) i logicznym, przeptyw danych, interfejsy z innymi
systemami lub procesami, zastosowany sprzet i oprogramowanie oraz srodki bezpieczenstwa.

4.4 Specyfikacja Wymagan Uzytkownika powinna zawierac niezbedne funkcje systemu komputerowego
w oparciu 0 udokumentowang ocene ryzyka i wptyw GMP. Wymagania uzytkownikdw, powinny by¢
identyfikowalne w catym cyklu zycia systemu.

4.5 Uzytkownik powinien podja¢ wszelkie kroki, aby zapewni¢, ze system komputerowy zostat
utworzony zgodnie z odpowiednim systemem zarzadzania jako$cig. Dostawca powinien by¢ oceniany w
odpowiedni sposob.

4.6 Walidacja systemu ,szytego na miare” lub modyfikowanego powinna by¢ realizowana w
miejscu/Srodowisku, ktére zapewnia mozliwos¢ formalnej oceny, raportowanie jako$ci oraz wydajno$ci
na wszystkich etapach cyklu zycia systemu.

4.7 Dowody odpowiednich metod badan i scenariuszy testowych powinny by¢ udokumentowane.
Szczegoblinie dotyczy to systemu (procesu) wartosci parametréw granicznych, limitu danych oraz obstugi
btedéw. Nalezy oceni¢ przydatno$¢ zautomatyzowanych narzedzi do testow oraz Srodowisk testowych.
4.8 Jezeli dane sg transferowane do innego formatu danych lub systemu, walidacja powinna
obejmowac sprawdzenie, Ze dane nie zmieniajq warto$ci i / lub znaczenia w procesie migracji.

Faza operacyjna
5. Dane
Komputerowe systemy elektronicznej wymiany danych z innymi systemami powinny zawierac
wbudowany wtasny mechanizm kontroli poprawnego i bezpiecznego wprowadzania oraz przetwarzania
danych, w celu zminimalizowania ryzyka.
6. ,,Doktadnos$¢” kontroli
Dla danych krytycznych wprowadzanych recznie, nalezy dodatkowo sprawdza¢ poprawnos¢ danych.
Sprawdzenie danych moze by¢ wykonywane przez drugiego operatora lub przez zwalidowany
mechanizm/$rodek elektroniczny. Krytyczne informacje, potencjalne btedy lub nieprawidtowo
wprowadzone dane do systemu nalezy objaC zarzadzaniem ryzyka.
7. Przechowywanie danych

7.1 Dane powinny byé zabezpieczone za pomocg Srodkdw fizycznych lub elektronicznych przed
uszkodzeniem. Przechowywane dane powinny by¢ sprawdzane pod katem ich dostepnosci, trwatosci i
doktadnosci. Powinien by¢ zapewniony dostep do danych przez caty okres ich przechowywania.
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7.2 Nalezy wykonywac regularne kopie zapasowe wszelkich istotnych danych. Podczas walidacji oraz
okresowych przegladow nalezy weryfikowac integralno$¢ i doktadno$¢ kopii danych oraz mozliwo$¢ ich
przywrocenia.

8. Wydruki

8.1 Powinna istnie¢ mozliwos¢ drukowania danych przechowywanych elektronicznie.

8.2 Dla zapisow elektronicznych wykorzystywanych do zwolnienia serii powinna istnie¢ mozliwo$¢
wygenerowania wydrukow ze wskazaniem, czy jakiekolwiek dane zostaty zmienione od czasu ich
wprowadzenia.

9. Sciezki audytu Audit Trails

Nalezy wzigC pod uwage ocene ryzyka, do implementacji w systemie mechanizmu rejestracji wszystkich
istotnych wg GMP zmian oraz usunie¢ danych (generowany przez system "audit trail"). Powinno
dokumentowac si¢ zmiany lub usunigcia danych istotnych wg GMP. Audit trails powinien by¢ dostepny i
przeksztatcalny do ogdlnie zrozumiatej formy oraz powinien podlegaé regularnym przegladom.

10. Zarzadzania konfiguracja i zmianami

Wszelkie zmiany w systemie komputerowym, w tym konfiguracji systemu powinny by¢ dokonywane
jedynie w sposob kontrolowany, zgodnie z okreslong procedura.

11. Oceny okresowe

Systemy komputerowe powinny by¢ okresowo oceniane w celu potwierdzenia, ze pozostajg one w
prawidtowym stanie i sg zgodne z GMP. Oceny okresowe powinny obejmowa

, aktualny zakres funkcjonalno$ci, odchylenia, zdarzenia, problemy, aktualizacje historii, wydajno$¢,
niezawodnos$¢, bezpieczenstwo oraz status raportdw walidaci.

12. Bezpieczenstwo

12.1 Powinny byC przeprowadzane fizyczne i / lub logiczne kontrole dostepu do systemu
komputerowego dla 0séb upowaznionych. Odpowiednie metody zabezpieczajace przed dostepem o0sdb
nieupowaznionych do danych obejmuja: uzycie kluczy, kart kodowych, koddw osobistych z hastem,
danych biometrycznych oraz ograniczenie dostepu do sprzetu komputerowego i miejsc przechowywania
danych.

12.2 Zakres kontroli bezpieczenstwa zalezy od krytyczno$ci systemu komputerowego.

12.3 Utworzenie, zmiana oraz cofniecie uprawnien na dostep powinny by¢ zarejestrowane.

12.4 Systemy zarzadzajace danymi oraz dokumentami powinny rejestrowa¢ tozsamos¢ operatordw
wprowadzajgcych, zmieniajacych, potwierdzajgcych lub usuwajacych dane, w tym date i godzine
operacji w systemie.

13. Zarzadzanie odchyleniami

Wszystkie odchylenia, nie tylko btedy systemu czy btedne dane, powinny by¢ zgtaszane/rejestrowane i
oceniane. Gtowne przyczyny krytycznych odchylen powinny by¢ zidentyfikowane oraz powinny stanowi¢
podstawe dziatan korygujacych i zapobiegawczych.

14. Podpis elektroniczny

Elektroniczne zapisy mozna podpisywac elektronicznie. Zatozenia dla podpisdw elektronicznych:

a. majq takie same znaczenie jak podpis odreczny w granicach firmy

b. powinny byc¢ trwale zwigzane z poszczegdinymi danymi,

c. powinny zawiera¢ date i godzine.

15. Zwolnienie serii

Jezeli rejestrowanie certyfikatu i/lub zwalnianie serii jest przeprowadzane z uzyciem systemu
komputerowego, system powinien zezwala¢ wytacznie Osobie Wykwalifikowanej na wykonanie tej
operacji, tzn. po$wiadczenie lub zwolnienie partii. Powinien rowniez identyfikowac i zapisywa¢ dane
osoby dokonujacej zwolnienia lub poswiadczenie serii. Operacja/czynno$¢ ta powinno by¢
przeprowadzona przy uzyciu podpisu elektronicznego.
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16. Ciagtos¢ / dostepnosé

W sprawie dostepnosci systemow komputerowych wspierajacych krytyczne procesy, nalezy wprowadzi¢
rozwigzania zapewniajgce ciggtos¢ oraz wsparcie dla tych proceséw w przypadku awarii systemu (np.
procedury lub alternatywny system). Czas potrzebny na zastosowanie rozwigzan alternatywnych
powinien by¢ oparty na ocenie ryzyka odpowiednio do danego systemu oraz wspieranych przez system
procesow biznesowych. Ustalenia te powinny by¢ odpowiednio udokumentowane i przetestowane.

17. Archiwizacja

Dane mogg by¢ archiwizowane. Zarchiwizowane dane powinny by¢ sprawdzone pod katem
dostepnosci, trwatosci i doktadnosci. W przypadku wprowadzenia istotnych zmian w systemie (np.
sprzecie komputerowym lub oprogramowaniu), nalezy przetestowa¢ mozliwo$¢ odzyskiwania danych.

Stowniczek

Aplikacja: Oprogramowanie zainstalowane na okre$lonej platformie/sprzecie (hardware) dostarczanie
konkretnych funkcjonalnos¢

»,9zyty na miare”/modyfikowany system komputerowy: system komputerowy indywidualnie
zaprojektowany, aby pasowat do konkretnych proceséw biznesowych

Standardowe oprogramowanie z potki: oprogramowanie dostepne na rynku, ktérego przydatno$é
uzytkowa jest potwierdzona przez szerokie spektrum uzytkownikdw.

Infrastruktura IT: sprzet i oprogramowanie, tj. oprogramowanie sieciowe, systemy operacyjne,
niezbedne do funkcjonowania systemu komputerowego.

Cykl zycia: wszystkie fazy w zyciu systemu poczawszy od wstepnych wymagan az do zakonczenia
pracy, w tym: projektowanie, specyfikacja, programowanie, testowanie, instalowanie, eksploatacja oraz
konserwacja/serwis.

Wiasciciel procesu: osoba odpowiedzialna za proces biznesowy.

Wiasciciel System: osoba odpowiedzialna za dostepnos¢ i utrzymanie systemu komputerowego oraz
bezpieczenstwo przechowywanych danych w systemie.

Strona trzecia: Strona nie zwigzana bezposrednio z wytworca, tj. uzytkownikiem systemu.
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